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[Wzorzec witasciwy dla umoéw o powierzeniu przetwarzania danych osobowych poza infrastrukturg PSG
w modelu chmury obliczeniowej lub hostingu]

WYMAGANIA BEZPIECZENSTWA W ZWIAZKU Z POWIERZENIEM PRZETWARZANIA DANYCH
OSOBOWYCH POZA INFRASTRUKTURA PSG W MODELU CHMURY OBLICZENIOWEJ LUB
HOSTINGU,

ZWANE DALEJ ,WYMAGANIAMI BEZPIECZENSTWA"

- ZALACZNIK NR 1 DO UMOWY O POWIERZENIU PRZETWARZANIA DANYCH OSOBOWYCH NR

[***]

§1. POSTANOWIENIA OGOLNE

1. Wykonawca, ktéoremu PSG powierza przetwarzanie danych osobowych, o ktérych mowaw § 1.1
Umowy (Dane) poza infrastrukturg PSG w modelu chmury obliczeniowej lub hostingu, zapewnia,
ze bedzie przetwarzaé powierzone Dane zgodnie z Umowg oraz przepisami prawa (Ustuga),
przy czym Dane oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”). Mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden bgdz kilka szczegdlnych czynnikéw
okreslajgcych fizyczna, fizjologiczng, genetyczng, psychicznag, ekonomiczng, kulturowg lub
spoteczng tozsamos$¢ osoby fizycznej. Jezeli w wyniku zmiany stanu prawnego na Wykonawcy
bedg cigzy¢ dalej idace obowigzki zwigzane z zapewnianiem bezpieczenstwa Danych niz te,
ktére wynikajg z Umowy, Wykonawca zobowigzuje sie takie obowigzki wypetnia¢ bez potrzeby
zmiany Umowy.

2. Wykonawca oswiadcza, ze posiada niezbedne doswiadczenie i zapewnia warunki techniczne
i organizacyjne oraz prawne niezbedne do prawidtowego wykonania Umowy oraz ze personel
realizujgcy w jego imieniu Umowe posiada niezbedne kompetencje oraz podlega regularnym
szkoleniom z zakresu bezpieczenstwa danych. Wykonawca zobowigzuje sie ujawni¢ PSG
wszelkie informacje moggce w istotny sposdb wplyngé na jego zdolnosé do wykonania zleconych
mu w ramach Umowy Ustug.

3. Wykonawca wskazuje nastepujgce petne informacje o wszystkich fizycznych lokalizacjach
(tj. miasto i kraj), w tym o miejscach przechowywania kopii zapasowych oraz centrach
przetwarzania wykorzystywanych na potrzeby Disaster Recovery, w ktérych sg oraz mogg by¢
przetwarzane powierzone przez PSG Dane w rozbiciu na umiejscowienie serweréw i miejsc
zdalnego dostepu do powierzonych Danych:

l) [***] ,
2) [***] .

O wszelkich zmianach informacji wskazanych w zdaniu pierwszym Wykonawca ma obowigzek
niezwtocznie pisemnie poinformowaé PSG na adres wskazany w § 7.1.1) Umowy, przy czym
Strony zastrzegaja, ze zmiana informacji wskazanych w zdaniu pierwszym nie wymaga zawarcia
pisemnego aneksu do Umowy. Wykonawca jest zobowigzany uzyska¢ uprzednig zgode PSG,
jesli zamierza rozszerzy¢ obszar przetwarzania powierzonych Danych o miejsca zlokalizowane
poza Europejskim Obszarem Gospodarczym, co bedzie wigzato sie z koniecznoscig zawarcia
aneksu do Umowy.

4. Wykonawca zobowigzuje sie wskaza¢ PSG peing liste podwykonawcédw biorgcych udziat
w realizacji Ustugi w terminie [***] (stownie: [***]) dni od dnia zawarcia Umowy.

5. W przypadku dalszego powierzenia przetwarzania danych przez Wykonawce, za zgodg PSG
wyrazong w trybie okreslonym w Umowie, Wykonawca natozy na podwykonawce obowigzek
przestrzegania wszelkich zasad, regut i zobowigzan okreslonych w Wymaganiach
Bezpieczenstwa, w zakresie, w jakim odnosi¢ sie¢ one bedg do zakresu prac danego
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podwykonawcy, pozostajgc jednoczesnie gwarantem ich wykonania oraz przestrzegania przez
podwykonawce. Jesli wykonanie Umowy przez podwykonawce wigze sie ze zmiang miejsc
przetwarzania Danych, Wykonawca zobowigzany jest zaktualizowa¢ wykaz zgodnie z ust. 3.
Wykonawca na kazde zadanie PSG dostarczy liste wszystkich podwykonawcéw wraz
z doktadnym zakresem realizowanych przez nich zadan przy przetwarzaniu powierzonych
Danych.

PSG jest uprawniona do obcigzenia Wykonawcy karg umowng w wysokosci 100.000,00 zt
(stownie: sto tysiecy ziotych) za kazdy stwierdzony incydent zwigzany z bezpieczehnstwem
Danych. Incydent zwigzany z bezpieczenstwem Danych (Incydent) stanowi pojedyncze
zdarzenie lub serie niepozgdanych lub niespodziewanych zdarzenn zwigzanych =z
bezpieczenstwem Danych, ktére stwarzajg znaczne prawdopodobienstwo zaktécenia dziatan
biznesowych i zagrazajg bezpieczenstwu Danych.

Wykonawca jest zobowigzany do zaptaty naliczonych przez PSG kar umownych w terminie 14
dni od dnia doreczenia noty obcigzeniowej wystawionej przez PSG. Nota zostanie przestana
Wykonawcy na adres wskazany w § 7.1.2) Umowy.

PSG jest uprawniony do dochodzenia odszkodowania przewyzszajgcego wysokos$é
zastrzezonych kar umownych, na zasadach ogdéinych.

Postanowienia dotyczace kar umownych sg postanowieniami o charakterze samoistnym,
a odstgpienie od Umowy lub przedterminowe wygasniecie Umowy z innych przyczyn, niezaleznie
od podstawy prawnej, nie powoduje utraty przez nie mocy.

BEZPIECZENSTWO DANYCH

Wszystkie Dane ktoérych przetwarzanie PSG powierza Wykonawcy w zwigzku z zawarciem
Umowy Gtéwnej stanowig wtasnos¢ PSG. Dla unikniecia watpliwosci, PSG zachowuje wtasnos$é
Danych réwniez w sytuacji jakiejkolwiek zmiany stanu prawnego Wykonawcy, w tym jego
przeksztatcenia, tgczenia, podziatu lub zmiany struktury wiascicielskiej, jak réwniez likwidacji lub
ogtoszenia upadtosci Wykonawcy. Wykonawca jest zobowigzany do poinformowania
0 jakichkolwiek zdarzeniach moggcych mie¢ wptyw na bezpieczenstwo Danych, w szczegdlnosci
w razie ztozenia wniosku o upadtos¢ Wykonawcy, rozpoczecia postepowania likwidacyjnego lub
tez wystgpienia okolicznosci w jakiejkolwiek jurysdykciji, ktére majg wobec Wykonawcy podobny
skutek. Informacja, o ktérej mowa w zdaniu trzecim powinna zosta¢ przekazana PSG, na adres
wskazany w § 7.1.1) Umowy, niezwiocznie, jednakze nie pdzniej niz w terminie 3 dni od
zaistnienia zdarzenia, ktérego dotyczy. Wykonawca zapewnia i gwarantuje PSG peten dostep do
Danych przez caty okres obowigzywania Umowy Gtéwnej, a w razie rozwigzania lub wygasniecia
Umowy Gtéwnej, rowniez przez okres niezbedny dla PSG do odzyskania catosci przekazanych
Danych, jednakze nie krétszy niz 90 dni od dnia, w ktérym z jakichkolwiek przyczyn Umowa
Gtéwna zostata skutecznie rozwigzana lub wygasta.

Wykonawca zobowigzuje sie zapewni¢ PSG peten dostep do powierzonych Danych w zakresie
iw czasie wskazanym przez PSG. Wykonawca zapewni mozliwos¢ pobrania przez PSG
w dowolnym momencie obowigzywania Umowy cafosci powierzonych Danych w formie
standardowych formatéw danych eksportowych zapewniajgcych ich przenosnosé oraz
biznesowg przydatnos¢, a operacja ta nie moze wymagaé zmian konfiguracyjnych lub byé
uzalezniona od jakiejkolwiek innej operacji po stronie Wykonawcy.

Wykonawca zapewnia, ze uzytkownicy innych klientéw Wykonawcy nie bedg mieli dostepu
do przetwarzanych w ramach Umowy Danych oraz ze Dane bedg odseparowane co najmniej
w sposob logiczny od informacji jakichkolwiek innych podmiotéw, w tym innych klientéw
Wykonawcy zgodnie z postanowieniami § 3.

Wykonawcy oraz jego podwykonawcom nie przystuguje prawo wykorzystywania przetwarzanych
Danych dla celéw innych niz wykonanie Umowy, w tym m.in. ich tgczenia z innymi Danymi.

Wykonawca zobowigze wszystkie osoby z jego personelu zatrudnione przy przetwarzaniu
powierzanych Danych do zachowania w poufnosci ich tresci oraz sposoboéw ich zabezpieczenia
i wykorzystywania ich tylko w celach okreslonych w Umowie.
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BEZPIECZENSTWO TELEINFORMATYCZNE

Wykonawca zobowigzuje sie wdrozy¢ okreslone w niniejszym paragrafie skuteczne i adekwatne
organizacyjno — techniczno - prawne mechanizmy gwarantujgce bezpieczenstwo przetwarzania
Danych oraz poufnosé, integralnosé, dostepnosé i rozliczalno$¢ powierzonych Danych.

Obowigzek, o ktérym mowa w ust. 1, Wykonawca realizuje poprzez wdrozenie zabezpieczen
chronigcych Dane przed ich przypadkowym lub bezprawnym zniszczeniem, przypadkowa utrata,
zmiang, nieupowaznionym ujawnieniem lub dostepem, w szczegolnosci poprzez:

1) szyfrowanie Danych, ktére stosuje sie zarébwno wobec .informacji w tranzycie”, jak
i informacji przechowywanych na serwerach, w kopiach zapasowych oraz wobec
mechanizmow autoryzaciji,

2) bezpieczne sktadowanie kluczy szyfrujgcych, w tym w szczegdlnosci poprzez sktadowanie
ich w odseparowaniu od serwera/serweréw, w ktérych zlokalizowane bedg Dane
podlegajgce szyfrowaniu oraz wdrozenie procedury zarzgdzania dostepem do tych Danych
gwarantujgcej ich bezpieczenstwo oraz dostep wytgcznie upowaznionym przedstawicielom
PSG,

3) wirtualne Srodowiska dedykowane wytgcznie na potrzeby PSG dostepne wytacznie przez
kanat VPN i tylko z klasy adresowej IP PSG z wdrozonymi mechanizmami separujgcymi
(co najmniej na poziomie logicznym) Dane od danych osobowych oséb trzecich (innych
odbiorcow ustug Wykonawcy) lub inne, zaakceptowane przez PSG rozwigzanie
zapewniajgce separacje Danych od danych osobowych oséb trzecich,

4) opracowanie i wdrozenie procedury dostepu do Danych zapewniajgcej:

a) dostep do Danych wytgcznie dla oséb upowaznionych przez PSG (Uzytkownikéw
Ustugi),

b) silne dwusktadnikowe uwierzytelnianie,
c) bezpieczne przechowywanie danych uwierzytelniajgcych Uzytkownikéw Ustugi,

d) rozliczalno$¢, rozumiang jako mozliwo$¢é jednoznacznego przypisania dziatan
do konkretnego Uzytkownika Ustugi,

5) usuniecie przez Wykonawce z nosnikéw wycofywanych z eksploatacji wszystkich
powierzonych Danych z tym zastrzezeniem, Zze usuniecie Danych musi by¢ dokonane
w sposéb bezpowrotny (czyli w taki sposéb, zeby ich ponowne odtworzenie ani w catoéci,
ani w czesci nie byto mozliwe), a w przypadku, gdy bezpowrotne usuniecie Danych z ww.
nosnikow metodg programowa nie jest mozliwe, nosniki, na ktérych przetwarzane sg Dane
muszg zostaé fizycznie zniszczone; Wykonawca jest zobowigzany dostarczy¢ protokot
Z czynnosci wymienionych w niniejszym punkcie opisujgcy szczegotowo co zostato
wykonane, przez kogo, z zastosowaniem jakich narzedzi i algorytméw oraz jakich/ktérych
Danych te czynnosci dotyczyty.

Wykonawca zobowigzuje sie do opracowania i wdrozenia procedur identyfikacji i zarzgdzania
podatnosciami bezpieczenstwa, w tym dokonywania regularnych aktualizacji oprogramowania
komponentéw infrastruktury i oprogramowania znajdujgcych sie pod kontrolg Wykonawcy.

Wykonawca zobowigzuje sie do stosowania skutecznych srodkéw zapewniajgcych ciggtosc
Swiadczenia Ustugi, w tym do:

1) stosowania adekwatnych systeméw, zasobdw i procedur pozwalajgcych na zachowanie
ciggtosci i regularnosci dziatania Ustugi, w tym tworzenie aktualnych kopii zapasowych
umozliwiajgcych w sytuacji awaryjnej lub w przypadku katastrofy odtworzenie informacji
wraz z oprogramowaniem oraz przygotowanie i wdrozenie procedur zapewniajgcych
ich regularne testowanie oraz odtwarzanie,
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2) opracowania itestowania procedur awaryjnych i okresowego testowania infrastruktury
rezerwowej. Wykonawca jest zobowigzany przedstawiaé PSG niezwlocznie do wgladu
raporty z przedmiotowych testow,

3) zabezpieczenia przed utratg potgczenia sieciowego, awarig zasilania, przerwg w dostawie
pradu, uszkodzeniem sprzetu,

4) zabezpieczenia przed atakiem typu DDoS (distributed denial of service).
Wszystkie komponenty Ustugi sg wolne od znanych podatnosci.

Ustuga nie bedzie posiadata znanych podatnosci technicznych, bedzie na biezgco aktualizowana
(min. raz w miesigcu) o poprawki udostepniane przez producenta danego rozwigzania.

Ustuga podlega¢ bedzie cyklicznemu procesowi utwardzania konfiguracji np. zgodnie
z ogblnodostepnymi dla danego rozwigzania zaleceniami (np. CIS Benchmark).

Wszystkie komponenty Ustugi, w tym system operacyjny, serwery baz danych i aplikacyjne bedg
stosowane w aktualnej, oficjalnie wspieranej przez ich producenta wersiji.

Wszystkie komputery i serwer, na ktérym bedg przetwarzane Dane bedg wyposazone
w komercyjny program antywirusowy z automatycznie aktualizowang na biezgco bazg sygnatur.

Wszystkie stosowanie w Ustudze potaczenia sieciowe bedg szyfrowane za pomocg protokotow,
algorytmow i ich konfiguracji powszechnie uznawanych za bezpieczne (np. TLS 1.3).

Kazdy z Uzytkownikéw Ustugi bedzie posiadat indywidualne konto, pozwalajgce na jednoznaczng
identyfikacje osoby fizycznej, ktéra uzyskata dostep do Danych.

Kazdy z Uzytkownikow Ustugi bedzie korzystat z mocnych haset lub z metod mocnego
uwierzytelnienia.

Hasto Uzytkownika Ustugi musi sktadac¢ sie z minimum 12 znakéw. Hasto musi zawiera¢:
1) mate litery tacinskie,
2) duze litery tacinskie,

3) cyfry,
4) znaki specjalne.

W przypadku jezeli Ustuga dostepna jest w sieci publicznej, kazdy z Uzytkownikdéw Ustugi (w tym
tez administratorzy komponentéw systemowych) bedg mogli uzyskaé dostep tylko po mocne;j
autoryzacji (wymagane jest MFA — multifactor authentication).

W przypadku dostepu do Ustugi poprzez sie¢ Internet (zdalnie) wymagane jest stosowanie
mocnej autoryzacji (np. dla potgczenia VPN) tj. wymagane jest MFA — multifactor authentication.

Ustuga musi posiada¢ mozliwos¢é konfigurowalnego raportowania i automatycznego
monitorowania i logowania aktywnosci Uzytkownikow Ustugi.

W Ustudze zostaty zaprojekiowane role wraz ze wskazaniem ich zakresu zadan
i odpowiedzialnosci.

W Ustudze uwzgledniono zasade przyznawania Uzytkownikom Ustugi minimalnych uprawnien,
niezbednych do wykonywania obowigzkow stuzbowych.

Sposobem transmisji danych do przeglagdarki WWW jest szyfrowanie przeptywu danych,
w szczegdlnosci nalezy wykorzysta¢ szyfrowanie danych protokotem TLS (w jego bezpiecznej
wersji np. TLS 1.3) podczas komunikacji przy pomocy przegladarki. Ustuga jest wyposazona
w certyfikaty SSL (w jego bezpiecznej wersiji) dla serweréw WWW, a transmisja danych powinna
odbywac sie z wykorzystaniem do tego celu protokotu HTTPS.

Ruch sieciowy pomiedzy wszystkimi elementami Ustugi musi by¢ szyfrowany za pomocag
protokotéw i algorytméw kryptograficznych uznanych powszechnie za bezpieczne. Wymagane
jest stosowanie protokotéw TLSv1.2, TLS1.3 lub ich nowszych wersji, preferowane jest
stosowanie protokotu TLSv1.3. Nie jest dopuszczalne stosowanie protokotu IPSec oraz
protokotéw SSL 2.0, SSL 3.0, TLS 1.0i TLS 1.1 i starszych.
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21. Wymagane jest stosowanie protokotéw, algorytméw oraz ich konfiguracji powszechnie uznanych
za bezpieczne.

22. Wymagane jest stosowanie zaufanych certyfikatow X.509 dostarczonych przez komercyjne,
globalnie zaufane CA. Dopuszczalne jest tez stosowanie certyfikatéw dostarczonych przez PSG.
Wymagana, minimalna dtugos¢ klucza dla ECC to 384 bitow, dla RSA to 2048 bitow. Ustuga jest
objeta archiwizacjg danych.

23. Ustuga umozliwia przechowywanie i zarzgdzanie zdarzeniami (logi) oraz ich eksport. Strony
ustalajg nastepujgce zasady dotyczgce procedury przechowywania i zarzgdzania zdarzeniami
(logi) oraz ich eksportu:

1) [***] ,
2) [***] i

24. Mechanizmy $ledzenia zdarzen i rozliczalnosci oraz informacje w dziennikach zdarzen (logi) sg
chronione przed manipulacjg i nieuprawnionym dostepem.

25. Do dziennikdw zdarzen lub ich archiwéw, moga mie¢ dostep wytacznie osoby uprawnione.
Ustuga musi zapewniac¢ integralnos$¢ dziennikéw zdarzen.

26. Pola zawierajgce dane uwierzytelniajgce nie sg uzupetniane przez Ustuge.

27. Wszystkie operacje dotyczgce uwierzytelniania (takie jak rejestracja, aktualizacja profilu,
przypomnienie loginu, przypomnienie hasta), ktére powodujg odzyskanie dostepu do konta,
posiadajg przynajmniej takie same zabezpieczenia jak podstawowe mechanizmy
uwierzytelniania.

28. Funkcja zmiany hasta zawiera konieczno$¢ podania hasta obecnie uzywanego, nowego hasta
oraz konieczno$¢ ponownego wpisania nowego hasta.

29. Mechanizmy odzyskiwania hasta nie ujawniajg dotychczasowych haset i nowe hasto nie jest
przesytane w formie jawnej do Uzytkownika Ustugi.

30. Nie jest mozliwa enumeracja wykorzystujgca loginy Uzytkownikow Ustugi, funkcje resetowania
hasta lub funkcjonalnos¢ przypomnienia nazwy Uzytkownika Ustugi.

31. Platforma lub inne komponenty, z ktérych korzysta Ustuga nie uzywajg domysinych haset (np.
admin/password).

32. Wdrozono mechanizmy przeciwdziatajgce automatyzacji, aby zapobiega¢ testowaniu
ujawnionych danych uwierzytelniajgcych, atakom brute force i atakom blokujgcym konta.

33.  Wdrozono mechanizmy blokujgce uzycie znanych lub stabych haset.
34. Interfejs administracyjny nie jest dostepny dla stron niezaufanych.
35.  Sesje sg uniewazniane po wylogowaniu sie Uzytkownika Ustugi.

36. Usluga nie jest podatna na atak LDAP Injection lub mechanizmy bezpieczenstwa zapobiegajg
wystgpieniu takiego ataku.

37. Srodowisko uruchomieniowe nie jest podatne na atak wstrzykniecia komend systemu
operacyjnego lub mechanizmy bezpieczehstwa zapobiegajg wystapieniu takiego ataku.

38. Ustuga nie jest podatna na ataki zdalnego lub lokalnego dotgczenia plikdw (Remote File Inclusion
- RFI lub Local File Inclusion - LFI) gdy wykorzystywana jest tre$¢ bedgca Sciezkg do plikéw.

39. Ustuga nie jest podatna na ataki XML Injection, XML External Entity, XPath query lub mechanizmy
bezpieczenstwa zapobiegajg wystgpieniu takich atakow.

40. Ustuga jest zabezpieczona przed atakami typu HTTP Parametr Pollution.

41. Dane zapisywane po uwierzytelnieniu w pamieci przegladarki np. w DOM sg czyszczone po
zakonczeniu ses;ji.

42. ldentyfikatory sesji nigdy nie sg ujawniane w URL, w komunikatach btedéw lub logach.
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43. Kazde pomysine uwierzytelnienie, a takze ponowne uwierzytelnienie, tworzy nowg sesje z nowym
identyfikatorem.

44. Identyfikatory sesji przechowywane w ciasteczkach majg ustawiong $ciezke z wartoscig
odpowiednio restrykcyjng dla danej aplikacji i tokeny sesji uwierzytelniania majg dodatkowo

ustawione atrybuty "HttpOnly" i "secure”.

45, Zostata wdrozona zasada minimalnych uprawnien — Uzytkownicy Ustugi powinni mie¢ dostep
tylko do funkgji, plikow, linkdw URL, ustug oraz innych zasobéw do ktérych posiadajg zezwolenie.

46. Usluga nie zwraca komunikatéw o btedach lub $ladéw stosu (stack traces), ktére zawierajg dane
ktére moga pomdc atakujgcym. Zawierajg sie w tym identyfikatory sesji, wersje oprogramowania
/ platformy.

47. Dla wszystkich potgczen (zewnetrznych i wewnetrznych), ktére sg uwierzytelniane lub zwigzane
z danymi wymienionymi w ust. 46 lub funkcjami, jest wykorzystywany TLS a takze nie jest mozliwe
pogorszenie parametrow potgczenia do potgczenia niezabezpieczonego. Preferowany jest
najsilniejszy dostepny algorytm szyfrowania.

48. Wszystkie potgczenia do zewnetrznych systemow sg uwierzytelniane.

49. Nagtowki HTTP Strict Transport Security sg wigczone do wszystkich zapytan i dla wszystkich
poddomen.

50. Uzywane sa tylko silne algorytmy, szyfry i protokoly w ramach catej hierarchii certyfikatow,
wigcznie z certyfikatem root i certyfikatami posrednimi w ramach wybranego urzedu certyfikacji.

51. Konfiguracja TLS jest zgodna z biezgcymi najlepszymi praktykami szczegolnie dlatego, ze
popularne ustawienia, szyfry i algorytmy z czasem moga okaza¢ sie niebezpieczne.

52. Usluga akceptuje tylko zdefiniowany zestaw metod zapytan HTTP, takich jak GET i POST oraz
nieuzywane metody (takie jak TRACE, PUT, DELETE) sg w sposéb wyrazny zablokowane.

53. Kazda odpowiedz HTTP zawiera nagtdwek ,content type”, okreslajacy bezpieczny zestaw
znakow (np. UTF-8, ISO 8859-1).

54. Nagtowki HTTP lub jakakolwiek czes¢ odpowiedzi HTTP nie ujawniajg szczegbdtowej informacii
o wersjach komponentéw Ustugi.

§ 4. PUNKTY KONTAKTU ORAZ POSTEPOWANIE NA WYPADEK INCYDENTU

1. Strony ustalajg nastepujgce punkty kontaktu we wszelkich sprawach zwigzanych
z bezpieczenstwem Ustugi:

1) PSG - adres: [***], tel. [***], e-mail: [***],
2) Wykonawca — adres: [***], tel. [***], e-mail: [***].
2. Wykonawca zobowigzuje sie do:

1) niezwtocznego, nie pdzniej jednak niz w ciggu 6 godzin od chwili otrzymania informac;ji
o Incydencie, raportowania do PSG oraz dostarczania informacji niezbednych
do prawidtowej jego obstugi,

2) aktywnego uczestniczenia w procesie obstugi Incydentu w zakresie wymaganym przez PSG
oraz udzielania wsparcia pracownikom PSG zaangazowanym w proces obstugi Incydentéw.

3. W kazdym wypadku otrzymania wiadomosci o Incydencie (niezaleznie od Zrddta pochodzenia
tych informacji), Wykonawca ma obowigzek niezwtocznego podjecia skutecznych dziatan
majgcych na celu zapewnienie bezpieczenstwa urzgdzen Wykonawcy wykorzystywanych do
Swiadczenia Ustugi.

4, W sytuacji wystgpienia Incydentu Wykonawca na wniosek PSG wyznaczy osobe do
bezposredniej wspotpracy z PSG i - jesli zajdzie taka konieczno$¢ - do ustalenia z PSG
harmonogramu postepowania prowadzonego w celu z obstugi Incydentu, minimalizacji skutkow
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oraz zapobiegania wystgpieniom Incydentéw w przysztosci. Strony oswiadczajg jednoczesnie, ze
dotozg najwyzszej starannosci przy podejmowaniu dziatanh majgcych na celu szybka i skuteczng
obstuge wykrytego Incydentu oraz zapobieganiu wystgpieniu Incydentéw w przysztosci.

5. PSG zastrzega sobie prawo do zbierania i zabezpieczania wszelkich dowodéw wskazujgcych
na wystgpienie Incydentu i jego skutkéw. Wykonawca zobowigzany bedzie do zbierania
i zabezpieczania wszelkich dowodéw wskazujgcych na wystgpienie Incydentu.

§5. NADZOR NAD DZIALALNOSCIA WYKONAWCY

1. Wykonawca ma obowigzek informowac¢ PSG o stosowanych przez Wykonawce mechanizmach
kontrolnych w zakresie stosowanych zabezpieczen.

2. Wykonawca jest zobowigzany do przeprowadzania przez niezalezny uznany podmiot trzeci
(uzgodniony i zaakceptowany przez PSG) regularnych (nie rzadziej niz raz na 12 miesigcy)
audytow bezpieczenstwa majgcych na celu zbadanie zgodnosci stosowanych zabezpieczen
Z uznanymi miedzynarodowymi standardami (w tym co najmniej ISO/IEC 27018 oraz ISO/IEC
27001) i niezwtocznego przedstawienia ich wynikow PSG.

3. Wykonawca ma obowigzek przeprowadzac regularne, nie rzadziej niz raz na 12 miesiecy, testy
bezpieczenstwa systemoéw oraz infrastruktury Wykonawcy stuzgcej do $wiadczenia Ustugi
na rzecz PSG oraz niezwtocznie dostarczy¢ PSG wyniki z przeprowadzonych testow.

4, W przypadku wystgpienia Incydentu, na zadanie PSG, Wykonawca jest zobowigzany
przeprowadzi¢ uzupetniajgce testy bezpieczenstwa Ilub audyt uzupetniajgcy w zakresie
wskazanym w rekomendacjach z obstugi Incydentu, opracowanych przez PSG i przekazanych
Wykonawcy.

5. W sytuacji uzasadnionej okolicznosciami, w szczegoélnosci w przypadku wystgpienia Incydentu
zwigzanego z realizacjg Umowy lub w sytuacji, gdy Wykonawca nie dysponuje lub nie przedstawi
PSG wynikéw raportu z audytu bezpieczenstwa przeprowadzonego w trybie ust. 2, PSG
zastrzega sobie prawo do przeprowadzenia samodzielnie lub za posrednictwem
wykwalifikowanego podmiotu zewnetrznego, kontroli zastosowanych przez Wykonawce
rozwigzan organizacyjno-techniczno-prawnych, wtym zgodnosci zaimplementowanych
zabezpieczen z obowigzujgcym prawem i Umowa w zakresie, w jakim jest to niezbedne do oceny
jakosci ustug i zdolnosci Wykonawcy do $wiadczenia Ustug w sposob nalezyty i nieprzerwany.
Wykonawca zobowigzuje sie wspotpracowaé z PSG w celu umozliwienia przeprowadzenia ww.
kontroli poprzez zapewnienie przedstawicielom PSG dostepu do pomieszczen, w ktérych
swiadczone sg przez Wykonawce Ustugi oraz do dokumentacji i zasobow teleinformatycznych
Wykonawcy zwigzanych ze swiadczeniem Ustugi. PSG przeprowadzi kontrole w dni robocze, tj.
od poniedziatku do pigtku (Dni Robocze)) w standardowych godzinach pracy, tj. miedzy 08:00
a 18:00 czasu polskiego, chyba ze specyfika pracy bedzie wymagata innych godzin, ktére
zostang uzgodnione z Wykonawcg oraz w sposéb najmniej ucigzliwy dla dziatalnosci
gospodarczej Wykonawcy. PSG nie bedzie uprawniona do przeprowadzania kontroli obszaréw
niezwigzanych z przedmiotem Umowy. O terminie kontroli Wykonawca bedzie informowany z co
najmniej 24 — godzinnym wyprzedzeniem na adres wskazany w § 4.1.1) Powiadomienie bedzie
okre$lato przedmiot kontroli oraz wskazanie os6b upowaznionych do prowadzenia kontroli
w imieniu PSG. W przypadku stwierdzenia uchybien w zakresie objetym kontrolg, PSG ma prawo
wezwac¢ Wykonawce do podjecia dziatan w celu ich usuniecia w wyznaczonym terminie. Termin
bedzie uwzglednia¢ poziom krytycznosci stwierdzonego uchybienia. Strony ustalaja,
ze uchybienia o charakterze krytycznym, Wykonawca usunie niezwtocznie.

6. Strony ustalajg, ze niezaleznie od postanowien wust. 4, PSG przystuguje prawo
do przeprowadzenia  testow  bezpieczenstwa  (testdbw  penetracyjnych)  systemoéw
oraz infrastruktury Wykonawcy stuzgcej do przetwarzania Danych. Informacje o planowanych
testach bezpieczenstwa PSG przekaze Wykonawcy z wyprzedzeniem minimum 2 Dni Roboczych
na adres wskazany w § 4.1.1) W przypadku wykrycia przez PSG luki bezpieczenstwa, PSG moze
zwrdéci¢ sie do Wykonawcy o podjecie dziatah w celu jej usuniecia w wyznaczonym przez PSG
terminie.
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7. Nieusunigcie przez Wykonawce uchybien lub luk bezpieczenstwa, o ktérych mowa w ust. 6
powyzej, w wyznaczonym przez PSG terminie moze by¢ uznane przez PSG zarazace
naruszenie postanowien Umowy i moze stanowi¢ podstawe do odstgpienia od Umowy przez
PSG.

§ 6. OBOWIAZKI WYKONAWCY W ZWIAZKU Z ZAKONCZENIEM UMOWY

Wykonawca zapewnia, bez prawa do zgdania z tego tytutu jakiegokolwiek wynagrodzenia, iz po
zakonczeniu obowigzywania Umowy dokona zwrotu na rzecz PSG Danych w formie standardowych
formatéw ustalonych przez Strony na etapie realizacji Umowy, zaakceptowanych przez PSG.
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